Защита персональных данных.

Что нужно знать подростку?
15 ноября 2021 года вступил в силу Закон «О защите персональных данных». Он заложил основы защиты персональных данных, прав и свобод граждан нашей страны.

Что такое персональные данные?

Персональные данные – это любой набор информации, позволяющий узнать человека в толпе, идентифицировать и определить, как конкретную личность.

Таких данных огромное множество, к ним относятся:

1. Фамилия, имя, отчество.

2. Дата и место рождения.

3. Паспортные данные, банковские счета или карты.

4. Гражданство.

5. Адрес регистрации, места жительства, номер телефона, номер школы, класса.

6.  Расовая или национальная принадлежность.
7. Фотография.

8. Адрес электронной почты.

9. Состояние здоровья, отпечаток пальца, рисунок радужной оболочки, код ДНК.

10. Религиозные и политические взгляды.

11. Информация о родителях, опекунах, попечителях, родных и близких и др.

Если кому-нибудь сказать свою фамилию, имя, отчество и адрес, то человека вполне можно будет опознать как конкретное лицо.

Как персональные данные подростка могут попасть в Интернет?

Каждое действие, совершаемое в сети Интернет, оставляет определенный цифровой след, например, фото в социальных сетях, высказывания на форумах, «лайки» новостей, информация о посещенных сайтах, о совершенных покупках, о вашем географическом местоположении и другое.
Как защитить свои персональные данные в информационной среде:

1. Удалить из Интернета свои лишнее фото, видео, адреса, номера телефонов, дату рождения, сведения о родных и иную информацию, использовать НИК (псевдоним).

2. Не отправлять фото и видео людям, с которыми вы познакомились в интернете и не знаете их в реальной жизни.

3. Если в сети Интернет кто-то просит предоставить ваши персональные данные, например, место жительства, номер школы (название колледжа), подросток должен посоветоваться с родителями или взрослым человеком, которому доверяет.

4. Использовать только сложные пароли, разные для разных учетных записей и сервисов, обязательно их периодически менять.
5. Завести себе 2 адреса электронной почты – частный для переписки (малоизвестный, который вы никогда не публикуете в общедоступных источниках), и публичный – для открытой деятельности (чатов, форумов и т.д.).

6. Не играть в игры, при использовании которых нужно разрешить доступ к телефонной книге, галерее, геолокации.
В Беларуси предусмотрена административная и уголовная ответственность за распространение персональных данных.

Статья 23.7 КоАП Республики Беларусь.
Нарушение законодательства о защите персональных данных

1. Умышленные незаконные сбор, обработка, хранение или предоставление персональных данных физического лица либо нарушение его прав, связанных с обработкой персональных данных, –
влекут наложение штрафа в размере до пятидесяти базовых величин.
2. Деяния, предусмотренные частью 1 настоящей статьи, совершенные лицом, которому персональные данные известны в связи с его профессиональной или служебной деятельностью, –

влекут наложение штрафа в размере от четырех до ста базовых величин.
3. Умышленное незаконное распространение персональных данных физических лиц –
влечет наложение штрафа в размере до двухсот базовых величин.
4. Несоблюдение мер обеспечения защиты персональных данных физических лиц –
влечет наложение штрафа в размере от двух до десяти базовых величин, на индивидуального предпринимателя – от десяти до двадцати пяти базовых величин, а на юридическое лицо – от двадцати до пятидесяти базовых величин.

Все чаще в социальных сетях пользователям стали приходить сообщения с предложением без особых усилий заработать за день до 100 долларов.  Что нужно сделать? Всего ничего, оформить на себя банковскую карту в банке, на который укажет мнимый работодатель, и передать сообщением в сети Интернет полученные реквизиты карты потенциальному работодателю.

Как правило все общение проходит в сети Интернет без личного контакта. Истории, для чего нужна работодателю банковская карта, различны. В основном это необходимость перевода денег на счета в Беларуси, а сам он не может, так как находится за границей.

Человек, согласившийся на такие условия сделки, становится так называемым «ДРОПОМ» - подставным лицом в серых схемах кибермашенников. Дроп – это тот человек, который соглашается, чтобы его банковская карта стала «транзитной» для украденных мошенниками денег. Дроп переводит незаконно полученные денежные средства между разными счетами. Такая цепочка переводов нужна, чтобы запутать следы киберпреступников и усложнить работу милиции.

Кто такой ДРОП?

Дропы бывают «разводные» и «неразводные». Отличие их только в том, что неразводные осознают всю тяжесть совершаемых им деяний и умышленно занимаются этим. В большинстве своем это студенты, школьники, малоимущие, которые нуждаются в финансах. Разводные дропы не знают о том, что идут на преступление. Они думают, что действительно работают, получают зарплату и т.д.

Какие последствия ждут дропов в дальнейшем?

Ответственность за такие действия предусмотрена ст. 222 УК Республики Беларусь.
Ст. 222. Незаконный оборот средств платежа и (или) инструментов
1. Изготовление в целях сбыта либо сбыт поддельных банковских платежных карточек, иных платежных инструментов и средств платежа, а равно совершенное из корыстных побуждений незаконное распространение реквизитов банковских платежных карточек либо аутентификационных данных, посредством которых возможно получение доступа к счетам либо электронным кошелькам, –
наказываются штрафом, или ограничением свободы на срок от двух до пяти лет, или лишением свободы на срок от двух до шести лет.
2. Те же действия, совершенные повторно, либо организованной группой, либо в особо крупном размере, –
наказываются ограничением свободы на срок от трех до пяти лет или лишением свободы на срок от трех до десяти лет со штрафом или без штрафа.
Помните, что предоставленные персональные данные, как свои, так и чужие, используются лицами для осуществления противоправной деятельности, связанной с хищением денежных средств у граждан Республики Беларусь.
